T Anracuoa

NETWORKS

Topaz to siec¢ sklepow,

stacji paliw i centrum

dystrybucyjne.

1 administrator

31 lokalizacji w 20 miastach
1800 pracownikow

120 000 posiadaczy Kart
Statego Klienta

PROBLEM

wysokie koszty tgcz VPN
brak kontroli ruchu w ramach
kanatow VPN

wysokie straty finansowe,

gdy terminale ptatnicze

pozostaja odfaczone od sieci

ROZWIAZANIE

Barracuda Next Generation
Firewall
+ centralne zarzadzanie

+ modem 3G

KORZYSCI

zwrot naktadow na inwestycje
po 15 miesigcach
nieprzerwany dostep do
centrali bez wzgledu na
problemy z tgczem

sprawne zarzgdzanie zdalne
stabilnos¢ VPNow

kontrola ruchu wewnatrz VPN
szybka instalacja urzadzen
szybki support techniczny
Swiadczony przez dystrybutora

BARRACUDA CASE STUDY

VPN OD BARRACUDY TANSZY NIZ ROZWIAZANIE ZEWNETRZNEGO OPERATORA TELEKOMUNIKACYJNEGO

TOPAZ: TO SIE NAM OPLACA

OBNIZYC KOSZTY

Kilkaset tysiecy klientow kazdego dnia. Ponad
40 0oo produktéw w ofercie. Blisko 1800
pracownikoéw. 31 placéwek handlowych w 20
miejscowosciach, sie¢ franczyzowa z 14 sklepami
a takze witasne stacje paliw i centrum
dystrybucyjne. Tak w skrécie opisa¢ mozna
przedsiebiorstwo Topaz, ktére wdrozyto
zaawansowany system tgcznosci, aby zapewnic
sprawng komunikacje wewnatrz rozlegtej sieci
firmowej. Systemy IT w kazdym oddziale facza
sie z serwerami w centrali firmy.

“ Nasze analizy finansowe
wskazujg, ze inwestycja

w rozwigzanie NG Firewall
firmy Barracuda zwraca sie

po 15. miesigcach. ’,

Jarostaw Bielinski
dyrektor generalny Topaz

Bezpieczng komunikacje i wymiane informacji,
m.in. o sprzedazy i klientach, zapewnia
technologia VPN. Topaz korzystat z ustugi tacz
VPN swiadczonych przez zewnetrznego
operatora. Okazato sig, ze rozwigzanie to jest
zbyt kosztowne. Menadzerowie Topaz staneli
przed wyzwaniem redukcji wydatkéw na ten cel.

Jarostaw Bieliriski, dyrektor generalny Topaz

“ Wprowadzone w 2009 roku
rozwigzanie Barracuda NG
Firewall jest optacalne - nasze
koszty zwigzane z komunikacjg
wyraznie sie obnizyty, a jej

Jjakosc wzrosta. ,,

Jarostaw Bieliriski
dyrektor generalny Topaz

Rozwigzaniem problemu okazato sie wdrozenie
rozwigzania NG Firewall firmy Barracuda.
Ostrozne analizy finansowe wskazuja,

ze inwestycja w zakup zwraca sie

juz po 15 miesigcach.

NIE TRACIC KLIENTOW

Terminale kart ptatniczych w sklepach sieci Topaz
facza sie z serwerem pfatnosci poprzez sie¢ WAN.
Terminale musza by stale podtaczone do sieci.
Jesli brak jest potaczenia, terminale nie dziataja.
Ato generuje powazny problem, bo klient, ktory
nie moze zaptacic za zakupy kartg, zostawia
zakupy i wychodzi ze sklepu. Zatem kazda
minuta bez Internetu, to realne straty finansowe
idace w setki tysiecy ztotych. Topaz stosuje
modem 3G Barracudy jako zapasowe facze
internetowe, ktére zabezpiecza przed utrata...
klientow.
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Barracuda NG Firewall
Firewall potgczony z NAT
Autorski protokot VPN — TINA
Centralne zarzadzanie

Graphic Tunnel Interface — graficzna

konsola do zarzgdzanie VPN

Kontrola 8oo aplikacji sieciowych

w warstwie 7
Revision Control System —

przywracanie konfiguracji urzadzenia
Traffic Intelligence —inteligentne
zarzadzanie ruchem wewnatrz tuneli

VPN

Firewall klastrowy — routing pomiedzy

firewallami w sieci

IPS — system wykrywania i blokowania

wtaman
Rozbudowany NAC
Kompresja WAN

Barracuda Networks
To swiatowy lider w dziedzinie:

zabezpieczen internetowych, poczty
elektronicznej, ochrony firewallowej

i systemow do tworzenia kopii

zapasowych. Jest obecny w ponad 100
krajach na Swiecie. Z rozwiagzan Barracuda
korzysta na swiecie ponad 130 ooo firm

w tym: Siemens, Coca-Cola, Google,

VMware, FedEx, IBM. A w Polsce
m.in.: AXA, Enion, TVP.

DAGMA

bezpieczeristwo It

Dystrybutor w Polsce:

DAGMA Biuro Bezpieczenstwa IT
ul. Bazantow 4/2

40-668 Katowice
www.barracuda.com.pl

tel. 32 79311 00

faks 327931190
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Wszystkie sklepy Topaz tacz3 sie z centralg firmy, dzieki urzagdzeniom Barracuda NG Firewall.

PELNA KONTROLA | ZARZADZANIE PASMEM
W wyborze rozwigzania miata znaczenie
mozliwos¢ kontroli ruchu przesytanego wewnatrz
tuneli VPN. Rozwigzanie oparte na produktach
firmy Barracuda pozwala administratorowi

nie tylko tworzy¢ szyfrowane kanaty wymiany
danych, ale takze zarzadzac ruchem

wewnatrz nich. Teraz to administrator decyduje

o tym, co ma pierwszenstwo w przesytanym
ruchu. Liczy sie, aby dane handlowe (o sprzedazy,
marzach, asortymencie) miaty wiekszy priorytet
niz np. dane z kamer monitoringu obiektow.

WYSTARCZY ZWYKLE tACZE

Kamery monitoringu w kazdym z obiektow
handlowych rejestrujg obraz 24 godziny na dobe.
Zarejestrowany materiat jest przesytany

do centralnej bazy w Sokotowie Podlaskim. Taka
ilos¢ danych wymaga tacz internetowych o duzej
przepustowosci, ktorych Topaz nie potrzebuje.
Dzieki funkcji kompresji danych w ramach
kanatow VPN, tunele nie tracg przepustowosci,
nawet gdy przesytane sg spore ilosci tresci video.

JEDEN ADMINISTRATOR KONTRA
PAJECZYNA

Zarzadzaniem pajeczyng VPNOw zajmuje sie
jeden administrator — Artur Koztowski.

- Sam z jednego miejsca zarzgdzam urzqdzeniami
we wszystkich lokalizacjach rozsianych w terenie.
Poswiecam na to niewiele czasu. Bywa, ze nawet
tygodniami nic nie musze konfigurowac —
przyznaje Artur Koztowski.

Liczba lokalizacji potaczonych urzadzeniami
Barracuda bedzie rosta.

“ Barracuda Control Center
pomaga mi zdiagnozowac btad.
W konsoli widze, ktore tunele sie
nie zestawity. Od razu moge

usunac usterke. ,’

Artur Koztowski
administrator IT

Topaz systematycznie migruje z ustug
zewnetrznego operatora na sprzet firmy
Barracuda, a takze otwiera nowe placowki
handlowe. Administrator przyznaje,

ze stworzenie tgcza VPN w kazdym kolejnym
oddziale wymaga od niego poswiecenia 30 minut
na skonfigurowanie urzadzenia. Po czym
wystarczy podtaczyd je do sieci. Resztg zajmuje
sie sama Barracuda. Jak sie to dzieje?

JEDNO KLIKNIECIE

Rozwiazania Barracudy korzystajg z autorskiego
protokotu VPN - TINA. Dzieki graficznemu
panelowi do konfigurowania tuneli administrator
wybiera, ktore urzadzenia chce ze sobg potaczyc¢
i jednym kliknieciem tworzy tunel VPN pomiedzy
nimi. Tunele zestawiaja sie automatycznie, bez
zmudnego ustawiania parametrow komunikacji.
Artur Koztowski przyznaje, ze system pozwala
na fatwe eliminowanie btedow i omytek, np. przy
zle skonfigurowanym adresie IP.

- Powazniejsze sprawy zgtaszam telefonicznie do
polskiego centrum wsparcia technicznego, ktdre
szybko i sprawnie realizuje zgtoszenia — dodaje
Koztowski.
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